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Contexte et généralités
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e Présentation du support d'accompagnement

Ce document vise a accompagner I'administrateur technique d’'une structure (officine / éditeur) dans la génération d’un certificat destiné a
s’identifier électroniquement aux services DMP (alimentation) et INSI.
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Légende utilisée dans le support

Afin de d’accéder aux liens internes du document, nous vous recommandons de lire ce support en mode diaporama.
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Cliquez sur l'icone pour  Cliquez sur l'icbne pour  Cliquez sur l'icbne pour Cliquez sur le schéma pour Cliquez sur le schéma pour
revenir a la diapositive revenir a la poursuivre acceder au focus acceder a la démarche revenir a la présentation de la
précédente vers la diapositive démarche
suivante
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Poursuivre vers
la dispositive
suivante

Revenir a la
diapositive
précédente

e Présentation du Ségur du Numérique en Santé

Le Ségur du Numérique en Santé a été créé dans l'objectif de généraliser le partage fluide et sécurisé des données de santé entre
professionnels de santé et avec I'usager pour mieux prévenir et mieux soigner. Ce programme mobilise plusieurs structures appelées a
utiliser des référentiels et services socles sur différents couloirs afin que 'ensemble du parcours de soins puisse étre sécurisé.
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Structures concernées

Biologie médicale
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Médecine de ville

Etablissements
de santé

Etablissements
meédico-sociaux

Pharmacies

* Laboratoires de biologie médicale (LBM) de ville

* Cabinets de radiologie
* Plateaux techniques d’établissements de santé

* Cabinets libéraux de ville (généralistes et spécialistes)
* Maisons de santé pluriprofessionnelles (MSP)
* Centres de santé

* ES publics, Etablissements a But Non Lucratif (EBNL)
et ES privés

* Toutes activités confondues (MCO, PSY, SSR, HAD,
MRC)

* Tous les ESMS cités a I'article L. 312-1 du CASF

« Officines de ville
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e L’ANS, autorité de certification du domaine de la santé

Un certificat logiciel est un fichier informatique faisant fonction de piece d'identité numérique. Il permet de garantir a distance l'identité
d’une personne physique (un professionnel de santé par exemple) et/ou d’une personne morale (une structure de santé par exemple).
Un certificat logiciel contient des informations sur son propriétaire, certifiées par un tiers de confiance appelé "autorité de certification”. Il

permet 3 fonctionnalités principales

L’authentification La signature électronique La sécurisation /le
chiffrement des données

L’Agence du Numérique en Santé est l'autorité de certification du domaine de la santé. Elle délivre des certificats logiciels via les
formulaires 413 pour sécuriser les échanges de données de santé informatisées entre les professionnels de santé exercant en ville, a
I'hépital et dans les établissements meédico-sociaux. L’ANS propose actuellement 4 offres de certificats logiciels qui different en
fonction des utilisateurs, des projets et des usages :

Certificats pour les structures
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Certificat de Certificat de ¢ '"'hiss,-ophysl-que
personne morale personne morale ”nemen ts estep
Serveur Organisation
SSL SERV ORG
Carte d’identité pour un Carte d’identité pour

serveur ou une application une structure
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Le Ségur numeérique accelére le déploiement de la feuille de route du numérique en santé nécessitant des prérequis d’identification
électronique pour les professionnels de santé et les structures de sante.

Des référentiels socles Des services socles
7~ N\
|;I/ ;>

[ A

Bien identifié-e,

bien soigné-e. oevoT e
N——"

Pour développer Pour alimenter
I'intéropérabilité et stockage partagé des
I'identitovigilance documents de santé

T ——— T —

e Présentation des référentiels et services socles et des prérequis associés

L’authentification aux TLS INSi peut étre L'utilisation d’'une CPS/CPE ou des
reallgee §0|t via une CP,S ou CP_E _ certificats ORG est nécessaire pour
nominative du professionnel soit via un alimenter le DMP

certificat ORG de la structure

e — —_
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e Prérequis certificats nécessaires a I'utilisation des référentiels et services socles

&

DMP

DE VOTRE SAMTE

VR

[ F e

~_
Le certificat personne morale
Organisation est nécessaire pour les
services d’INS. Il se compose du code

produit : ORG_AUTH-CLI.
Cette offre permet :

Aux applications associées a une structure
de s’authentifier vis-a-vis d’un tiers, d’un
serveur ou d’une application

—'——

ORG_AUTH_CL|

Le certificat personne morale
Organisation est nécessaire pour les
services DMP. Il se compose des codes
produits : ORG_AUTH-CLI et ORG_SIGN.
Cette offre permet :

Aux applications associées a une structure
de s’authentifier vis-a-vis d’un tiers, d’un
serveur ou d’une application

ORG_AUTH_CL|

A une application, sous la responsabilité
d’une structure de signer
électroniquement des objets (documents
courriers électroniques...)

ORG_SIGN

Le professionnel de santé doit disposer
d'un identifiant national (RPPS / ADELI)
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e Les démarches et regles de commande des certificats du couloir officine

Les officines étant des structures de santé libérales, les certificats doivent étre commandeés sur le FINESS
géographique de l'officine

Regle de commande des certificats

Chaque officine disposera de certificats sur son numéro FINESS géographique. Il est
important de bien indiquer le numéro de FINESS géographique. En cas de doute, vous
pouvez consulter la base FINESS finess.sante.gouv.fr

HIEN

[E3]

Officines
de ville

Deux démarches sont proposées aux officines :

7
&2

Cliquez pour accéder a Cliquez pour accéder a
la démarche la démarche
Cas 1: L’officine délégue a Cas 2 : L'officine effectue |la
I’éditeur ’ensemble de la commande des certificats
démarche (commande, sans délégation a I’éditeur.

récupération et installation des
certificats logiciels)

En cliquant sur les icones, vous disposez de la démarche nécessaire pour la commande de certificats.
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Cas 1: Démarche déléguée par
I’officine a I’editeur
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Le schéma ci-dessous présente les différentes étapes nécessaires a I'obtention d’un certificat. La démarche est entierement réalisée par
I'éditeur. L’officine délegue ainsi a I’éditeur la commande, la gestion, I'installation et le cycle de vie des certificats pour les services et
référentiels socles.

e Cas 1: Démarche déléguée par l'officine a I'éditeur

Cette démarche est effectuée par I’éditeur.

Génération d’un certificat

Prérequis a la déclaration

Habilitation de I’administrateur technique
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Cliquez sur l'icone ‘ pour accéder au focus
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e Prérequis : Identifier 'administrateur technique de I'éditeur

L’administrateur technique

Le représentant légal de la structure délegue le droit de gérer le cycle de vie a un administrateur technique (demande, retrait,
révocation et suivi) des certificats logiciels commandés. L’administrateur technique est la personne qui va procéder a la genération et au
déploiement des certificats utilisés pour la connexion au téléservice INSi ou DMP. S'’il est convenu que I'éditeur prenne en charge la
gestion des certificats pour l'officine, I’éditeur doit alors désigner le ou les administrateur(s) technique(s) au sein de son entreprise
pour la gestion des certificats de ses clients. Un méme administrateur technique peut gérer plusieurs certificats pour le compte
d’officines différentes.

Si 'administrateur technique désigné pour l'officine n’a pas de carte active, ce dernier doit compléter une demande
d’attribution de carte de personnel de structure accessible au téléchargement sur le site web de I'ANS :
https://esante.qouv.fr/documents/301

L’éditeur doit auparavant contractualiser avec 'ANS (si la structure n’a pas déja contractualisé avec 'ANS) :
https://esante.gouv.fr/sites/default/files/media_entity/documents/Contrat adhesion.pdf



https://esante.gouv.fr/documents/301
https://esante.gouv.fr/sites/default/files/media_entity/documents/Contrat_adhesion.pdf
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La demande de certificat est mutualisée avec le bon de commande de financement SEGUR. Une rubrique a ainsi été prévue au sein de
ce bon de commande afin de disposer des informations obligatoires pour la commande des certificats necessaires

o |Indiquer les informations relatives a 'administrateur technique de I'éditeur

En indiquant le statut de 'administrateur « éditeur », I'officine délegue ainsi a I'éditeur la commande, l'installation et la gestion du cycle

de vie des certificats logiciels proposés par ’ANS nécessaires au bon fonctionnement du logiciel SEGUR.

Indiquer « editeur » si
I'éditeur a en charge

Pour commande des certificats logiciels '’ensemble de la
démarche relative au
statut de [administrateur technique [au chon ; editeur ou pharmacien) © ... p— <«——f— certificat
Une notification sera Nom de I"administrateur technique * ;
envoyée a cette adresse “'-'l’_'_~;'~’ld'-"*‘”“ LPATLE ah st ““1 Indiquer le numéro de
mail quand ’administrateur lelephone | e e L s carte CPA de
tech_mque_ de l'editeur sera —— Mall * - I’'administrateur
habilité, il est conseillé technique de I’éditeur
d’indiquer un mail

générique
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e Génération des certificats : S’identifier

Une fois habilité, 'administrateur technique pourra alors générer ses certificats en se connectant sur la plateforme IGC Santé a I'adresse
suivante : https://pfc.eservices.esante.gouv.fr. L'administrateur technique dispose de deux options pour se connecter :

Page d’accueil

Acceés avec identification
Cet accés vous permet d'accéder aux fonctionnalités suivantes
« Gestion des produits

(création, révocation, retrait, renouvellement)

Se connecter via sa carte CPS

* Suivi
ou CPx au téléservice de (demandes, produits, tableaux de bord) Se connecter via sa eCPx
commande. Le poste de travall (a activer auparavant par la
utilisé doit alors étre équipé d’un carte CPx) pour se
lecteur de carte a puce. Se connecter avec connecter au téléservice de
- > CARTE CPS
Pour la commande de certificat logiciel de TEST, seule la connexion par ‘CARTE CPS' est disponible

Vous trouverez ci-dessous le guide de la plateforme IGC Santé détaillant
toutes les étapes présentées dans les slides suivantes :
https://industriels.esante.gouv.fr/sites/default/files/2022-01/ANS _1GC-
Sante_Guide-IHM_ 281122 v1.2.0.pdf



https://pfc.eservices.esante.gouv.fr/
https://industriels.esante.gouv.fr/sites/default/files/2022-01/ANS_IGC-Sante_Guide-IHM_281122_v1.2.0.pdf
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L’administrateur technique peut accéder au processus de demande de certificat de deux manieres :

e Géneération des certificats ;: Sélectionner le certificat

ESTION ET COMMANDE (& CERITICATS
Cliquer sur I'onglet
en haut a gauche

n o <MANEER RETRER RVRE | REVOOLER

Page d’accueil de la gestion des prodults

ou
Ce portal yous permet d'cbtenir ot de gerer des prodults de certfication delivres par FAgunce du nurmdricoe en santé,
Cl Iq uer sur le menu Les hablitations actuetiement ss5cciies 3 volre sarte CFS vous permetient de &
de geStion des > 05 PROCUNS (ArmARAe 30 ASNE L 2O du ferave Bament 60 Prosul Cosey)

un procul préalalier el Cerrande
Vo3 demandes ou vove pare de produats
JN produt on c3s de ndcassié (vol cu gysionctionnemeant &y maningd hébergean k2 produe, cépan dun
colaboratews |

produits

. o s .

Vous couraltzz DEMANCER, RETIRER, SUIVRE ou REVOQUER ces produits oe tonification cdivrés par FAgenrce du
nUTe g e saole als cus oplions 0 apparalssent pas il vous mengoe Jes Hab s el ones . Redesovous e
B meius « secnith o > « cortificat log clel » > » commandes » 270 de telbc arger les fonrulaines

d'nablirstion Su & 'ndresse ' rent t 0.1 powr gemender Oe I'aide.
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L’administrateur technique sélectionne le type d’offre et sa structure :

Sélectionner « ORG » (les
autres types de certificats ne
sont pas pertinents pour ce
guide).

Rechercher et sélectionner
la structure adequate si
jamais l'administrateur était
habilité pour plusieurs
structures. Attention a bien
sélectionner le bon site
géographique d’intérét pour
le certificat.

GESTION ET COMMANDE DE CERTIFICATS

# | oEmanDER | RETIRER | SUIVRE | REVOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4

Offre

1

Structure

>
»ORG 4

ANNULER

v

PHARMACIE DE LA GARE ROUTIERED3913 (10B0039137) 4

e Géneération des certificats ;: Sélectionner le certificat

Finalisation

SUIVANT
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e Géneération des certificats ;: Sélectionner le certificat

Une fois l'offre, la structure et le bénéficiaire identifiés, 'administrateur technique peut réaliser la demande pour un nouveau certificat.

Pour créer un

certificat,
Demander
produit »

cliquer
un

nouveau
Sur «
nouveau

Demande de produit

Etape 1 “ Etape 3 Etape 4 Finalisation

pRECEDENT

4 DEMANDER UN NOUVEAU PRODUIT

Si vous ne souhaitez pas demander un nouveau produit, choisissez dans la liste qui suit le produit que vous souhaitez renouveler

Recherche [» B¢

Service

Bénéficiaire = Adresse mail
applicatif

Pas de résultat

< >

Pour renouveler un
certificat déja existant,
cliquer sur la « fleche »
a droite de la mention «
Recherche » pour
afficher les certificats
logiciels existants a
renouveler.
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L’administrateur technique précise 'ensemble des informations nécessaires a la création de la demande.

e Géneération des certificats ;: Sélectionner le certificat

GESTYON ! COMMAMDE OF CERTYVICATS

N e | wmisas | wses | sdeoaas

Demande da produn

Dans I'encart « Récapitulatif », fae 1 fupe 2 n Crae 4 F asbacton

les informations sont —
automatiqguement

Récupiuiald dos rdonmations ramogndos

renseignées i
LIsages
2
AT Aol artbanton e
i{e 4 Crdie wens
nis Swwte s leie

« Informations de produit » e
(voir slide suivante — slide 20) s et o

« Informations de contact »
(voir slide 21)

nInAhONS dh Nt <

Tawd da e o -
Conal € e parsoeve & ) .
rfwwwr
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L’encart « Informations de produit » est a renseigner, son contenu, qui sera ainsi retrouvé dans le champ ‘CN=* du certificat, est adapté en
fonction de l'usage sélectionné (certificat INSi ou hors INSI) :

e Génération des certificats : Sélectionner le certificat

Informations de produrt

*Senvice applicallf | o - - | B | - | -

A I'exception de I'INSi, ce champ libre désigne une application ou une structure (Exemples : « SAMU 75 », « Proxy DMP CHU Nantes »)

Régles de commande particulieres pour les certificats INSi

» Pour des usages de type ‘automatisés’ / ‘batch’, les appels doivent étre authentifiés avec un certificat
contenant strictement la valeur CN= « INSI-AUTO»

* Pour des usages de type ‘manuels’ avec des appels générés par des utilisateurs connectés au systeme
d’'information (ex: GAM, etc.), les appels doivent étre authentifiés avec un certificat contenant strictement la

valeur CN= « INSI-MANU»
Attention a bien respecter les majuscule et a ne pas rajouter d’espaces

Vous trouverez ci-dessous le guide détaillant les spécificités du service INSi :
https://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043 01-
00 INSi+sans+MR, et notamment son annexe 3

19
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o Génération des certificats ;: Sélectionner le certificat

L’encart « Informations de contact » permet d’indiquer les destinataires des notifications des actions réalisées ou a réaliser

AfOIrAlons de contact

Renseigner Renseigner de
obligatoirement ) | e ’ o €19 .
) , maniéere facultative
« Email de I'acteur » Lol G e B 3 < B ’ : ’
« l'email dune
personne a
informer »

« « Email de l'acteur », concerne la personne qui fait la demande. Ce champ est obligatoire. Il permet de recevoir les
notifications par email des actions réalisées ou a réaliser (confirmation de la demande, mise a disposition du certificat...).
Attention ce champ n’est pas récupéré automatiquement du formulaire 413, il faut le renseigner a nouveau.

« « L’email d’une personne a informer », élément facultatif a renseigner. Cette adresse est utilisée pour envoyer des
notifications a titre informatif sur les actions réalisées (confirmation de la demande, mise a disposition du certificat...). Ce
champ est équivalent & un champ ‘CC / copie conforme’.
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La CSR (Certificate Signing Request = demande de signature de certificat) est nécessaire pour obtenir un certificat. Elle doit étre créée sur le
serveur sur lequel le certificat sera installé et contient des informations que l'autorité de certification (AC) utilisera pour créer le certificat. La
CSR contient également la clé publique qui sera incluse dans le certificat. La clé privée correspondante n’est pas incluse dans la CSR, mais
est utilisée pour signer numériguement la demande.

e Génération des certificats : Sélectionner le certificat

L’administrateur technique doit fournir un fichier CSR pour finaliser la demande, avec deux cas possibles :

» Cas 1: Soit 'administrateur technique dispose déja d’'une CSR et il la téléecharge sur la plateforme.

« Cas 2 : Soit 'administrateur technigue n’a pas de CSR et peut la créer en ligne. Cette option permet de créer la CSR en ligne de
maniere assistee. Elle évite de devoir construire une CSR.

Demande de produit

s — —— m

La fourniture d'un fichier CSR est requise (pour plus dinformations sur ce fichier et sa géndration, cliquez

Cas 1 Cas 2
Pour charger une e o e ot o 58 v st e s e [ [ Pour créer la CSR en
CSR, cliquer sur « Vou W aves pas e CSR § Charper vous adet 1 Créer en Sgm [+ ] < ligne, cocher la case

Charger la CSR ». correspondante.

Vous trouverez ci-dessous le guide détaillant les différentes étapes pour

charger une CSR (cas 1) ou créer une CSR (cas 2)

https://industriels.esante.gouv.fr/sites/default/files/2021 -
12/ANS_PUSC_PSCE_Generation_de_CSR_20170904 v1.7.0.pdf 21
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e Génération des certificats : Installer le certificat

Demande de produil

Eupr 1 s Eu“ ’ E“m ’ m

violre demancs a &lé pisa an compla

VIOLES Ol eCeLT N Sl e Confinmaalion

Cliquer sur « Terminer»
on bas 2 droie pou =

cl6turer la procédure

& s

L’administrateur technique recevra des notifications par email pour I'informer de I'avancement de la demande de Certificat Logiciel. 1l pourra
ensuite installer le certificat logiciel.

L’installation du certificat est dépendante de I'implémentation de chaque logiciel (magasin de certificat propre au logiciel, magasin windows...).
L’administrateur technique devra donc se rapprocher de I'éditeur pour finaliser l'installation.

Le certificat délivré par ’ANS a une durée de validité de 3 ans a compter de son obtention. Une notification est envoyée un mois
avant I’expiration du certificat a ’adresse mail / aux adresses mails de(s) administrateur(s) technique(s) renseignées sur la
plateforme. Par sécurité, nous vous recommandons d’'implémenter une alerte du c6té de I'administrateur pour penser aux renouvellements.

En cas de changement d’administrateur technique (départ / arrivée / etc.), I'éditeur peut faire les changements via le formulaire 503 :
https://esante.gouv.fr/sites/default/files/media_entity/documents/F503.pdf

A Nous vous invitons a renouveler le certificat avant la date d’expiration, sous peine de rupture de service pour les utilisateurs.


https://esante.gouv.fr/sites/default/files/media_entity/documents/F503.pdf
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Cas 2 : Demarche realisee par I'officine
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Le schéma ci-dessous présente les différentes étapes nécessaires a l'obtention d’un certificat. Cette démarche nécessite que I'officine
dispose de certains prérequis et génere un certificat via le bon de commande officine.

e Cas 2 : Démarche réalisée par l'officine

La démarche est entierement effectuée par I’officine.

Habilitation de I’administrateur technique Génération d’un certificat

Prérequis a la déclaration

K
9 © - .
28 Votre éditeur vous mettra a
N : o . :
q}'bﬂé& disposition un outil a partir de
o o votre Logiciel de Gestion
;eo° QP d'Officine (LGO) vous permettant
é@ p? de générer votre certificat.
o <
S
O\Q \0
& &
& &
NP
0\ ,\q
O.Q
N
o
X

Cliquez sur l'icone ‘ pour accéder au focus
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e Prérequis : Identifier 'administrateur technique de l'officine

L’administrateur technique

L’officine fait 'ensemble des démarches nécessaires a I'obtention du certificat ce qui nécessite la mobilisation d’'un administrateur
technique. Le représentant légal de la structure délegue le droit de geérer le cycle de vie a un administrateur technique (retrait,
révocation et suivi) des certificats logiciels commandés.

L’officine ne déléguant pas la commande de certificats de ’ANS aupres de son éditeur, 'administrateur technique est alors un employe
de I'officine (pharmacien ou un pharmacien adjoint via sa carte CPS).
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La demande de certificat est mutualisée avec le bon de commande de financement SEGUR. Une rubrique a ainsi été prévue au sein de
ce bon de commande afin de disposer des informations obligatoires pour la commande des certificats necessaires .

o |Indiquer les informations relatives a 'administrateur technique de l'officine

En indiquant le statut de 'administrateur « pharmacien», I'officine prend en charge l'installation et la gestion du cycle de vie des certificats

logiciels proposés par 'ANS nécessaires au bon fonctionnement du logiciel SEGUR.

Indiquer « pharmacien »
si I'officine a en charge

Pour commande des certificats logiciels '’ensemble de la
démarche relative au
statut de [administrateur technique [au chon ; editeur ou pharmacien) © ... p— <«——f— certificat
Une notification sera Nom de ["administrateur technique |
en\{oyée a cette. _adresse ".I-Ilr.l_hii_:ﬂ.dl:h”L[— LFANTD | cimmiimissis s i siias — Indiquer le numéro de
mail quand |’adm|n|stre.1t.eur 1elepNoNe | e e L L b carte CPS du
technlque. de I’offl_c!n,e — $ Mall * - pharmacien /
(pharmacien) sera habilité, pharmacien adjoint

il est conseillé d’indiquer
un mail générique
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o Génération des certificats

L’administrateur technique (pharmacien / pharmacien adjoint) recevra des notifications par email pour l'informer de I'avancement de la
demande de Certificat Logiciel. Il pourra ensuite installer le certificat logiciel.

L’installation du certificat serveur est dépendante de I'implémentation de la gestion de chaque logiciel. Le pharmacien / pharmacien adjoint
devra donc se rapprocher de I'éditeur pour finaliser 'installation.

Le certificat délivré par ’ANS a une durée de validité de 3 ans a compter de son obtention.

Une notification est envoyée un mois avant I’expiration du certificat a I'adresse mail / aux adresses mails renseignées sur la
plateforme.

Nous vous invitons a renouveler le certificat avant la date d’expiration.
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Annexes
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La procédure de commande des cartes CPA nécessite en prérequis une contractualisation entre I'éditeur et ’ANS via un contrat
d’adhésion aux services de 'ANS relatifs aux moyens d’identification électronique puis I'envoi du formulaire 301 pour disposer d’'une
carte CPA. Si un contrat d’adhésion existe déja entre 'ANS et la structure (réalisé au cours d’autres projets), seul le formulaire 301 est
alors nécessaire pour disposer d’'une carte CPA.

e Procédure relative a la commande d’une carte CPA pour un administrateur technique

h

R N -

= # LE CONTRAT D’ADHESION | = # LEFORMULAIRE 301 J
Contrat d’adhésion aux services Formulaire a renseigner pour la
de F'ANS relatifs aux moyens commande d’une carte nominative

d’identification éelectronique (CPA)

L]
— Contrat d'adhésion aux services de l'Agence .\“ .
- du Numérique en Santé relatifs aux moyens AGENCE
. d'identification électronique ?x ;l:l'i‘dl'EEl!IQUE

Le Cht 'engoge & infarmer imméiclemant IANS de loue modficofon relafve & san idensficafin, domiciiction, son (iss] mandiotais,
‘adminisnas niques cu taute infarmaion egée dans le codre du présen conat, via les documens dispanbles  cet efe wr e
{hitps:// esante.gau.fr/]. Le Client est soul responsoble de ko présarvation de ko canbdendoleé o de Finiégrié des

PP ———

do dannies de



https://esante.gouv.fr/sites/default/files/media_entity/documents/Contrat_adhesion_0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/F101.pdf
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esante.gouv.fr
Le portail pour accéder a 'ensemble des services
D et produits de 'Agence du Numérique en Santé
L |

et s’informer sur I'actualité de la e-santé.
tech.esante.gouv.fr

Le portail dedié aux Industriels.
v @esante_gouv_fr

in| linkedin.com/company/agence-du-numerique-en-sante




